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Az emberi tényezo fejlesztésének
dilemmai a kiberbiztonsagban

A kiberincidensek jelentos része emberi dontéseken,
figyelmi hibakon és rutinokon csuszik el - nem csak
technologian.

* A legtobb trening tudasatadasra épit. De a magatartas
(attitidok, normak, szokasok) alakitasa nélkul tartds a
hatas?

« Mi ndveli jobban a szervezeti ellenalloképesseget? A
tudasbovites vagy attitud- es viselkedesformalas?

* Hogyan merhetd az eredmeényesseg?
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Tudas

 Olyan ismeret, amelyet tanulassal vagy tapasztalatbol
szerzunk meg.

- Gyakorlati tudas olyan készseg, amelyet gyakorlassal
sajatitunk el.



Biztonsagtudatossag
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- A munkavallalok hozzaallasat, @ motivaciojat eés
hajlandosagat  tukrozi a  biztonsagi  szabalyok
betartasara és a biztonsagtudatos viselkedésre.



Tudas vagy attitud

A kiberbiztonsagi kockazatok csokkenteséhez a tudas
és az attitud egyittes fejlesztésére van szikseqg.



Biztonsagtudatossag

A tudatossag nem egyenlo a képzéssel.

A tudatossagot celzo eldadasok céelja egyszerten csak a
figyelmet a biztonsagra iranyitani. [...] A tudatossagot
celzo tevekenysegekben a tanuldo az informacio

befogadojanak szerepéet tolti be, mig a
kdrnyezetben a tanuld aktivabb szerepet jatszik.

képzési



Informaciobiztonsagi
tudatositas lehetoségei

« Szemeélyes tudatosito képzések.

« E-learning.

* Hirlevelek.

« Azonnali tajékoztatasok (e-mail, Gzenet).
- Informaciobiztonsagi szabaduldszoba.
 Kiber/informaciobiztonsagi tarsasjatekok.
» Szituacios jatekok.
* Chatbot.



A kibervéedelmi gyakorlatok

 Felkésziilés a kibertérbol érkezo fenyegetésekre.
- Készségek fejlesztése.

- A sebezheto pontok felismerése és azonositasa.
- Uj eljardsok tesztelése.

» Az egylttmikodés és az informaciocsere el6segitése:
« szakmai teruletek kozott;
« szervezetek kozott;
 nemzetek kozott.



Kibervédelmi gyakorlatok fajtai

» Table Top EXxercise.
- ,Asztal mellett” lehetoseget a szakembereknek a forgatokdnyv
szerinti veszhelyzetek, tamadasok elleni intézkedesek, cselekvesi
tervek kidolgozasara.
- Stratégiai donteshozatali.
 Pl. valsagkezelési kepessegek fejlesztése

« Technikai.
- Eseménykezelési;
- Nyomrogzitesi;
« Tamado-védekezd (Red Team - Blue Team)
- Stb.

« Komplex.



Kiberbiztonsagi promptolo
verseny

« A résztvevok egyuttmukodesét 0sztonzo,
problémamegoldd gondolkodasra épullo promptolo
verseny, amely soran egy adott védelmi fokuszu
kiberbiztonsagi problémara dolgoznak ki megoldasokat.



Tudas Nemtudas
megszerzése elismerése

Megszerziink uj
ismereteket és
készségeket.

Felismerjiik, hogy
hianyzik a tudas.

Eredmény elérése O 1)
regi modi tanulasi
folyamattal o

Tanulas

Aktivan keresiink informaciot
€s megeértést.



Promptolas

« A promptolas olyan eljaras vagy modszertan, amelynek

soran a felhasznald celzott utasitasokkal latja el a
mesterseges intelligenciat annak érdekében, hogy a
kivant valaszt vagy tartalmat generaltassa vele.

« A promptolas lényege, hogy strukturalt, egyértelm( és
célszeri bemenetet adjunk az MI-rendszernek, igy

befolyasolva annak kimenetét és novelve a valasz
minoseget.



Eredmeény
elérése az
modszerrel

Megszerezni
a Tudast
Gydjteni az

informaciot és a
megérteést.

Megfogalmazni
a Kérdéseket

Fejleszteni a pontos kérdéseket.

Azonositani,
hogy mit nem
tudunk.



Osszegzés

A kiberbiztonsagi incidensek jelentdos része emberi
hibakra vezetheto vissza, ezert kulcsfontossagu, hogy a
szervezetek megfelelo hangsulyt fektessenek a
munkavallalok képzésere és a biztonsagtudatos
szemlelet kialakitasara.

« A kiberbiztonsag teriletén az emberi tényezo
fejlesztése folyamatos és komplex feladat.

Az informaciobiztonsagi tudatositast nem lehet
uniformizaltan kezelni.

- Stratégiai gondolkodas sziikséges.
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